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Resumen— La autenticacion e identificacion de
personas mediante reconocimiento facial se ha convertido
en una de las tecnologias biométricas mas utilizadas en la
actualidad debido a su precision y facilidad de uso. Esta
tecnologia emplea algoritmos de vision por computadora,
aprendizaje automatico e inteligencia artificial para
analizar las caracteristicas faciales de cada persona y
compararlas con bases de datos previamente registradas
[11]. Enlos ultimos afios, el avance de las redes neuronales
profundasy el incremento de la capacidad computacional
han permitido desarrollar sistemas capaces de alcanzar
altos niveles de exactitud, incluso si la personas hacen
gestos o se encuentran en un lugar con poca iluminacién
[71, [14].

El presente articulo analiza el estado del arte de las
técnicas modernas de autenticacién e identificacion facial,
describiendo las principales etapas del reconocimiento
facial, los algoritmos clasicos y los modernos, asi como las
herramientas y los marcos de trabajo (frameworks)
utilizados actualmente en aplicaciones académicas y
comerciales. También se revisan las caracteristicas
biométricas que distinguen un rostro de otro, las bases de
datos mas utilizadas para entrenamiento y evaluacion, asi
como las ventajas y las limitaciones de esta tecnologia.
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I. INTRODUCCION

El reconocimiento facial es una técnica biométrica que
permite identificar personas a partir de las caracteristicas que
poseen sus rostros. El término biometria hace referencia al
uso de las caracteristicas fisicas y de conducta que tiene cada
persona para poder reconocerla [10]. Entre las tecnologias
biométricas mas comunes se encuentran las huellas
dactilares, el reconocimiento de iris, la voz y el
reconocimiento facial.

Actualmente, el reconocimiento facial tiene aplicaciones en
maltiples areas como control de acceso, dispositivos moviles,
vigilancia, seguridad publica, redes sociales, etc. Las grandes
empresas tecnologicas como Apple, Google y Microsoft
también han incorporado esta tecnologia en sus dispositivos
y servicios, mientras que los gobiernos y las organizaciones

la utilizan en ciertos puntos de la ciudad en los sistemas de
monitoreo y la autenticacion digital.

El crecimiento de esta tecnologia se debe principalmente al
desarrollo de las técnicas de inteligencia artificial y
aprendizaje profundo (Deep Learning), y especialmente a las
Redes Neuronales Convolucionales (CNN), que han
demostrado un rendimiento superior comparado con otros
métodos [9], [15].

Sin embargo, el uso de estas tecnologias también se ha
relacionado mucho con la privacidad, la vigilancia de las
personas y la proteccién de datos.

II. CONCEPTOS FUNDAMENTALES

A. Biometria

La biometria consiste en medir y analizar caracteristicas
bioldgicas o conductuales de una persona para verificar su
identidad. Las caracteristicas biométricas deben cumplir los
siguientes requisitos:

e  Universalidad.
e Singularidad.
e Permanencia.
e  Medibilidad.
e Rendimiento.
e Aceptabilidad.

El rostro humano cumple gran parte de estos requisitos, ya
que presenta caracteristicas Unicas y relativamente estables a
lo largo del tiempo [11].

B. Diferencia entre autenticacion e identificacién

La autenticacion facial verifica si una persona es quien
afirma ser. Este proceso generalmente se realiza comparando
el rostro capturado con una sola plantilla almacenada.

La identificacion facial busca determinar quién es una
persona dentro de una base de datos que contiene maltiples
identidades registradas [28].
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C. Reconocimiento facial

El reconocimiento facial es el proceso automatizado que
detecta, analiza y compara rostros humanos utilizando
algoritmos computacionales [10]. El proceso, sigue los
siguientes pasos:

e  Captura de imagen.

e  Deteccion del rostro.

e  Extraccion de caracteristicas.

e  Generacion de representacion matematica.
e Comparacion con bases de datos.

e Decision de autenticacion o identificacion.

I1l. CARACTERISTICAS BIOMETRICAS DEL ROSTRO

El rostro humano posee mdltiples puntos y patrones
caracteristicos que permiten diferenciar a una persona de otra.
Los sistemas modernos analizan una combinacién de
geometria facial, textura y relaciones espaciales [10].

A. Puntos caracteristicos

Los algoritmos de reconocimiento facial suelen detectar
puntos faciales clave, como:

¢ Distancia entre los 0jos.

e Ancho de la nariz.

e  Forma del mentdn.

e  Posicion de pomulos.

e Contorno de labios.

e Forma de cejas.

e Distancia entre la nariz y la boca.
e  Estructura dela mandibula.

Estos puntos permiten construir una representacion
matematica Unica conocida como embedding facial, Liy Jain
[10].

B. Geometria facial

La geometria facial estudia las relaciones espaciales entre
los distintos puntos del rostro. Cada persona tiene
proporciones faciales distintas que ayudan a distinguirla de
otra.

C. Textura facial

La textura facial incluye los patrones de la piel, arrugas,
lineas de expresion y detalles superficiales. Las técnicas
modernas utilizan mapas de textura para mejorar la precision.

D. Caracteristicas tridimensionales

Los sistemas avanzados utilizan sensores 3D para capturar
la profundidad y la estructura facial de las personas. Esto

ayuda a reducir los errores producidos por la iluminacion o el
uso de fotografias falsas.

IV. ETAPAS DE UN SISTEMA DE RECONOCIMIENTO FACIAL

A. Adquisicion de imagenes

La primer etapa consiste en capturar la imagen o video de
la persona mediante camaras digitales, camaras infrarrojas o
sensores de profundidad.

La calidad de captura influye directamente en el sistema
gue se maneje. Los factores como la iluminacién, resolucion,
movimiento y angulo afectan la precision de la captura [13].

B. Deteccion facial

La deteccion facial localiza automaticamente el rostro
dentro de una imagen. Los métodos clasicos de deteccion son
los siguientes:

1) Viola-Jones

El algoritmo Viola-Jones fue uno de los primeros métodos
exitosos de deteccion facial en tiempo real [3]. Utiliza:

e  Caracteristicas Haar.
e Imégenes integrales.
e Clasificadores AdaBoost.
e  Cascadas de clasificacion.

Sus ventajas son la rapidez y simplicidad, aunque presenta
limitaciones en poses mas complejas.

2) Histogram of Oriented Gradients (HOG)

El método HOG describe la distribucion de gradientes en
una imagen para detectar objetos y rostros [33].

Métodos modernos
Actualmente se utilizan redes neuronales profundas como:

e MTCNN (Multi-task Cascaded Convolutional Neural
Networks) [16].

e RetinaFace [17].
e YOLO Face [18].
e  SSD Face Detector [19].

Estos modelos presentan un mejor rendimiento en
diferentes condiciones de iluminacion y pose.

C. Alineacion facial

La alineacion facial ajusta el rostro para normalizar
orientacién, tamafio y posicion de ojos y boca.

Esta etapa mejora considerablemente el rendimiento del
reconocimiento [13].



D. Extraccion de caracteristicas

La extraccién de caracteristicas transforma el rostro en un
vector numérico representativo.

Métodos tradicionales

e Eigenfaces.

e  Fisherfaces.

e Local Binary Patterns Histograms (LBPH).
e  Principal Component Analysis (PCA).

o Linear Discriminant Analysis (LDA) [2].

Métodos basados en Deep Learning

Las CNN aprenden automaticamente caracteristicas
discriminantes a partir de grandes conjuntos de datos [7].

E. Comparacion y clasificacion

Los vectores faciales se comparan utilizando meétricas
matematicas como:

e Distancia euclidiana.
e Similitud coseno.
e Distancia Manhattan.

Posteriormente se toma una decision basada en umbrales
de similitud.

V. ALGORITMOS Y TECNICAS ACTUALES
A. Eigenfaces

Eigenfaces (o "Caras Propias™), fue uno de los primeros
métodos de reconocimiento facial. Este método utiliza el PCA
(Andlisis de Componentes Principales, en espafiol) para
reducir la dimensionalidad y representar los rostros mediante
vectores propios [2], [29].

El PCA es un método estadistico y matemético (basado en
algebra lineal) cuyo objetivo principal es la reduccién de la
dimensionalidad de un conjunto de datos, perdiendo la menor
cantidad de informacion posible.

Ventajas
e Simplicidad.
e Bajo costo computacional.
e  Fécil implementacion.
Desventajas
Sensible a iluminacion.

Bajo desempefio en variaciones faciales.

B. Fisherfaces

Fisherfaces fue la evolucion directa de Eigenfaces. Surgi6
para resolver el problema que tenia el método anterior: los
cambios drasticos de iluminacion y las expresiones faciales

[29]. Este método utiliza el Andlisis Discriminante Lineal
(LDA) para maximizar la separacion entre clases faciales.

C.LBPH

Local Binary Patterns Histograms (Histogramas de
Patrones Binarios Locales) analiza texturas locales del rostro.
A diferencia de Eigenfaces y Fisherfaces, que analiza la
imagen de forma global (matematicas aplicadas a toda la
matriz de la foto), LBPH adopta un enfoque local [27]. Esto
significa que analiza la imagen pixel por pixel y seccion por
seccion, enfocandose en la textura del rostro.

Ventajas
Buen desempefio en tiempo real.
Menor sensibilidad a iluminacion.
Féacil implementacion.
Desventajas
Menor precision comparado con Deep Learning.

D. Redes Neuronales Convolucionales (CNN)

Las CNN revolucionaron el reconocimiento facial debido
a su capacidad para aprender caracteristicas automaticamente.
Son un tipo de inteligencia artificial especializada en analizar
imagenes y video [7]. Son la base de la mayoria de los
sistemas modernos de reconocimiento facial. Las CNN
automatizan la extracciébn de caracteres mediante
entrenamiento, determinan los pixeles y las formas maés
importantes para reconocer un rostro.

E. DeepFace

DeepFace es un sistema de reconocimiento facial basado
en redes neuronales convolucionales desarrollado por Meta en
2014. Este modelo introdujo técnicas avanzadas de alineacion
facial tridimensional y aprendizaje profundo para extraer
representaciones biométricas altamente discriminativas.
DeepFace logroé una precisién cercana al nivel humano en
tareas de verificacion facial, marcando un punto de referencia
en la evolucién de los sistemas modernos de reconocimiento
facial [5], [11].

F. FaceNet

FaceNet es un modelo de reconocimiento facial
desarrollado por Google que utiliza redes neuronales
convolucionales para generar embeddings faciales compactos
y altamente discriminativos. Su principal contribucion fue la
introduccion de la funcién Triplet Loss, la cual optimiza la
distancia entre representaciones faciales de individuos iguales
y diferentes [4].

G. ArcFace

ArcFace es un modelo avanzado de reconocimiento facial
también basado en redes neuronales convolucionales que
introduce una funcion de pérdida angular aditiva para mejorar
la separacion entre embeddings faciales. Esta arquitectura
incrementa significativamente la capacidad discriminativa del



sistema, permitiendo altos niveles de precision en tareas de
autenticacion e identificacion biométrica. Debido a su
rendimiento superior, ArcFace es actualmente uno de los
modelos mas utilizados en sistemas modernos de
reconocimiento facial [6].

H. VGGFace y VGGFace2

VGGFace es un modelo de reconocimiento facial basado
en redes neuronales desarrollado por el Visual Geometry
Group de la Universidad de Oxford. Su arquitectura profunda
permite extraer automaticamente caracteristicas faciales
discriminativas para tareas de autenticacion e identificacion
biométrica.

Posteriormente, VGGFace2 ampli6 este trabajo mediante
la creacion de un dataset facial de gran escala con alta
variabilidad en poses, edades e iluminacion, permitiendo
entrenar modelos mas robustos y precisos para aplicaciones
modernas de reconocimiento facial [5].

V1. HERRAMIENTAS Y FRAMEWORKS UTILIZADOS
ACTUALMENTE

A. OpenCV

OpenCV es una biblioteca de visién por computadora
ampliamente utilizada para procesamiento de imagenes y
reconocimiento facial [12].

Funcionalidades
e  Deteccion facial.
e Procesamiento de imagenes.
¢ Reconocimiento en tiempo real.

¢ Integracion con cdmaras.

B. Dlib

Dlib es una biblioteca de cédigo abierto especializada en
aprendizaje automédtico y visibn por computadora.
Proporciona herramientas avanzadas para deteccion facial,
extraccion de landmarks y generacion de embeddings faciales
mediante redes neuronales profundas [8]. Debido a su
precision y facilidad de integracion con Python y OpenCV,
Dlib es ampliamente utilizada en sistemas biométricos de
autenticacion e identificacion facial.

C. TensorFlow

TensorFlow permite desarrollar y entrenar modelos de
Deep Learning. Es un framework de aprendizaje profundo
desarrollado por Google utilizado en sistemas de
reconocimiento facial y vision por computadora. Su
arquitectura permite entrenar redes neuronales de alta
complejidad, facilitando tareas de autenticacion biométrica,
clasificacion facial y generacion de embeddings faciales [20].

D. PyTorch

PyTorch es un framework de aprendizaje profundo
desarrollado por Meta que proporciona herramientas flexibles

para el disefio y entrenamiento de redes neuronales profundas.
Debido a su arquitectura dindmica y facilidad de
experimentacion, PyTorch se utiliza en la investigacion de
reconocimiento facial y modelos avanzados de inteligencia
artificial [21].

E. Face Recognition Library

Face Recognition Library es una biblioteca de Python
especializada en reconocimiento facial basada en Dlib y redes
neuronales convolucionales [13]. Esta herramienta permite
implementar sistemas biométricos de autenticacion facial
mediante deteccién de rostros, extraccién de embeddings y
comparacion de caracteristicas faciales.

F. MediaPipe

MediaPipe es un framework desarrollado por Google para
procesamiento multimedia y visién por computadora en
tiempo real [22]. Su mddulo Face Mesh permite detectar
cientos de landmarks faciales tridimensionales, facilitando
aplicaciones de seguimiento facial, realidad aumentada y
autenticacién biométrica en dispositivos moviles y sistemas
interactivos.

G. Azure Face API

Azure Face API es un servicio de reconocimiento facial
basado en la nube desarrollado por Microsoft. Esta plataforma
proporciona herramientas de deteccion, verificacion e
identificacion facial mediante inteligencia artificial,
permitiendo integrar sistemas biométricos escalables en
aplicaciones empresariales y servicios digitales [23].

H. AWS Rekognition

AWS Rekognition es un servicio de andlisis visual basado
en inteligencia artificial desarrollado por Amazon Web
Services [24]. Esta plataforma permite implementar sistemas
de reconocimiento facial, deteccion de personas y anélisis
automatizado de imagenes y video mediante infraestructura
escalable en la nube.

VII. BASES DE DATOS UTILIZADAS EN RECONOCIMIENTO
FAcCIAL

A. Labeled Faces in the Wild (LFW)

Labeled Faces in the Wild (LFW) es una de las bases de
datos mas utilizadas para evaluar sistemas de reconocimiento
facial. Contiene més de 13,000 imagenes de rostros obtenidas
en condiciones reales y no controladas [11], incluyendo
variaciones de iluminacién, pose y expresiones faciales. Este
dataset ha sido ampliamente como estandar de referencia para
medir la precisién de modelos biométricos y algoritmos de
deep learning.

B. CASIA-WebFace

CASIA-WebFace es una base de datos desarrollada para
el entrenamiento de modelos de reconocimiento facial



basados en aprendizaje profundo. Contiene aproximadamente
500,000 imagenes correspondientes a mas de 10,000 personas
diferentes. Debido a su tamafio y diversidad facial, es bastante
utilizada en el entrenamiento de redes neuronales
convolucionales y sistemas modernos de autenticacion
biométrica [25].

C. VGGFace2

VGGFace2 es una base de datos facial desarrollada por la
Universidad de Oxford que contiene millones de imagenes
con gran variabilidad en edad, iluminacion, expresiones y
pose [5]. Su principal objetivo es entrenar modelos robustos
capaces de reconocer personas bajo diferentes condiciones
faciales y ambientales.

D. MS-Celeb-1M

Es una base de datos creada por Microsoft que contiene
millones de imagenes faciales de miles de individuos. Fue
disefiada para el entrenamiento masivo de modelos de deep
learning y permitié mejorar la precision de los sistemas
modernos de reconocimiento facial. Sin embargo, también
generd ciertas controversias relacionadas con la privacidad y
el uso ético de datos biométricos [26].

E. FERET

Es de las bases de datos clasicas més importantes en
investigacion biométrica facial. Fue desarrollada para evaluar
algoritmos tempranos de reconocimiento facial en ambientes
controlados [10]. Aunque actualmente existen datasets mas
avanzados, FERET continGa siendo una referencia historica
en el desarrollo y comparacion de técnicas biométricas.

VII1. APLICACIONES ACTUALES
A. Dispositivos moviles

Los teléfonos inteligentes utilizan reconocimiento facial
para desbloqueo y autenticacion.

B. Seguridad y vigilancia

Los sistemas de videovigilancia emplean reconocimiento
facial para detectar personas de interés.

C. Control de acceso

Empresas y edificios utilizan autenticacion facial para
restringir acceso.

D. Sistemas bancarios

Los bancos usan reconocimiento facial para validar las
identidades.

E. Redes sociales

Las plataformas sociales etiquetan automaticamente
personas en fotografias.

F. Salud

En medicina se investiga el reconocimiento facial para
detectar enfermedades genéticas.

G. Comercio electrénico

Se utiliza para pagos biométricos y autenticacién de
usuarios [30].

IX. VENTAJAS DEL RECONOCIMIENTO FACIAL
e No requiere contacto fisico.

e  Proceso rapido y automatizado.

e  Fécil integracion con camaras existentes.
e Alta comodidad para usuarios.

e  Permite autenticacién remota.

e Mejora sistemas de seguridad.

e  Compatible con inteligencia artificial.

X. LIMITACIONES Y PROBLEMAS ACTUALES

A. Variaciones de iluminacién

Los cambios de iluminacién afectan significativamente la
precision.

B. Oclusiones

Mascarillas, lentes y accesorios pueden dificultar el
reconocimiento.

C. Cambios de pose
Los rostros vistos desde angulos extremos generan errores.

D. Envejecimiento
El paso del tiempo modifica caracteristicas faciales.

E. Ataques de suplantacion

Fotografias, videos y mascaras pueden engafar sistemas
inseguros.

F. Sesgos algoritmicos

Algunos sistemas presentan menor precision en
determinados grupos poblacionales.
G. Privacidad

El almacenamiento de datos biométricos genera

preocupaciones legales y éticas [31].



XIl. TECNICAS DE SEGURIDAD Y ANTI-SPOOFING

Los sistemas modernos incluyen mecanismos para
detectar intentos de fraude [32].

A. Deteccion de vida (Liveness Detection)

Verifica que el rostro pertenezca a una persona real y no a
una fotografia.

Métodos utilizados
e Parpadeo.
e  Movimiento facial.
e Profundidad 3D.
e  Andlisis térmico.

e Reflexion de luz.

B. Reconocimiento 3D

Los sensores de profundidad ayudan a evitar ataques
mediante imagenes planas.

C. Analisis multiespectral

Utiliza informacién infrarroja y térmica para validar
autenticidad.

XII. INTELIGENCIA ARTIFICIAL Y DEEP LEARNING

La inteligencia artificial ha impulsado enormemente el
reconocimiento facial [7].

A. Aprendizaje supervisado
Los modelos se entrenan con iméagenes etiquetadas.

B. Aprendizaje profundo

Las redes neuronales profundas aprenden

automaticamente patrones complejos.

C. Transfer Learning

Permite reutilizar modelos previamente entrenados.

D. Transformers y Vision Transformers (ViT)

Las arquitecturas basadas en transformers estan

comenzando a utilizarse en visién por computadora.

XI11.COMPARACION ENTRE METODOS TRADICIONALES Y

MODERNOS

Caracteristicas Métodos Metodos

Tradicionales Modernos
Presicion Media Muy alta
Requerimiento Bajo Alto
computacional
Robustez Limitada Alta
Sensibilidad a | Alta Menor
iluminacién
Adaptabilidad Baja Alta
Tiempo de | Corto Largo
entrenamiento

Los métodos modernos basados en Deep Learning
dominan actualmente debido a su capacidad para manejar
escenarios complejos [34].

XIV.ASPECTOS ETICOS Y LEGALES

A. Privacidad

El reconocimiento facial puede utilizarse para vigilancia
masiva.

B. Consentimiento

Es importante que las personas conozcan cuando sus datos
biométricos son utilizados.

C. Proteccion de datos

Las bases de datos faciales deben almacenarse de forma
segura.

D. Regulaciones

Diversos paises han comenzado a regular el uso de
biometria facial.

E. Sesgo y discriminacion

Es necesario desarrollar modelos equilibrados vy

representativos [35].

XV. TENDENCIAS FUTURAS

Las investigaciones actuales buscan mejorar precision,
seguridad y eficiencia [30], [35].

A. Reconocimiento multimodal
Combina rostro con voz, iris u otras biometrias.

B. Edge Computing



Permite ejecutar reconocimiento facial directamente en
dispositivos locales.

C. Federated Learning
Entrena modelos sin compartir datos sensibles.

D. IA explicable

Busca entender cdmo toman decisiones los modelos de
inteligencia artificial.

E. Integracion con realidad aumentada

El reconocimiento facial sera utilizado en sistemas
inmersivos y metaverso.

XVI. DIscusION

El reconocimiento facial ha evolucionado desde métodos
estadisticos simples hasta complejos modelos de inteligencia
artificial capaces de superar niveles de precision humana en
ciertos escenarios. ElI Deep Learning transformé esta area
gracias a las CNN y modelos avanzados como FaceNet y
ArcFace.

Sin embargo, todavia existen aspectos importantes
relacionados con privacidad, seguridad y sesgo algoritmico
que hay que mejorar. La necesidad de sistemas mas
transparentes y éticos sera fundamental en el futuro.

Ademas, el crecimiento de dispositivos inteligentes y
ciudades conectadas continuard impulsando el uso e
implementacion de estas tecnologias en multiples sectores.

XVII. CONCLUSIONES

La autenticacion e identificacién de personas mediante
reconocimiento facial representa una de las areas mas
importantes de la biometria moderna. Los avances en
inteligencia artificial y aprendizaje profundo han permitido
desarrollar sistemas bastante precisos y robustos.

Actualmente, las técnicas basadas en redes neuronales
convolucionales dominan el estado del arte debido a su
capacidad para extraer automéaticamente caracteristicas
faciales discriminantes y adaptarse a condiciones complejas.
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