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INTRODUCCION

La Red Eléctrica, asi como muchas otras areas del conocimiento humano, se ha
visto influenciado en los ultimos afnos por el manejo de las Tecnologias de la
Informacion y Comunicaciones (TIC) que para muchos autores es considerado
como la Revolucién Industrial 4.0 (ver Figura 1) en donde los componentes estan
integrados en lo que se denomina Sistemas Cyberfisicos [1].
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Figura 1 Revoluciones Industriales

En este sentido, en los ultimos afos la Red Eléctrica (conocida como Grid en inglés)
ha sufrido una transformacion sin precedentes denominando ahora como Red
Eléctrica Inteligente “Smart Grid” (ver Figura 2). Dicha inteligencia esta siendo
utilizada para resolver una gran diversidad de problemas en el contexto eléctrico
como: medicion inteligente, tolerancia a fallas, atencion dinamica a la demanda,
entre muchas otras [2].
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Figura 2 Esquema general de la Red Eléctrica Inteligente

Mercados

En los ultimos afios el uso de Energia Eléctrica se ha incrementado
considerablemente en todo el mundo y se pronostica que en los proximos afos esta
tendencia continue [3]. Este problema se acrecienta si el uso de energia de estos
dispositivos no es eficiente [4].

En este trabajo se presenta una propuesta de Arquitectura de Medicion Eléctrica
Inteligente para ayudar a eficientar el consumo de energia eléctrica en los hogares.



CUERPO DEL PROYECTO

El Problema

El uso de dispositivos eléctricos y electronicos es una necesidad hoy en dia, tanto
que el ser humano no puede vivir hoy en dia sin energia eléctrica.

Actualmente muchos de los dispositivos electrodomésticos en los hogares se
disefian con esquemas de eficiencia energética, tales como: calefactores, aires
acondicionados, refrigeradores y otros dispositivos de alto consumo energético [5].

Desafortunadamente los electrodomésticos mas viejos y otros electrodomeésticos
mas recientes de bajo consumo energético no tienen implementados controles para
el manejo eficiente del consumo eléctrico [6], lo que con lleva en algunos casos al
que se incremente el costo y el consumo de energia eléctrica.

En la Figura 3 se puede apreciar el uso promedio de energia de los dispositivos
electrodomésticos en el hogar.
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Figura 3 Consumo energético promedio de electromésticos en el hogar

Como puede apreciarse el consumo energético es sumamente amplio y diverso.



Planteamiento del Problema

Desde hace muchos afios se han tratado de eficientar el consumo de energia
eléctrica, pero en los ultimos afios con la inminente integracion de las TICs en las
redes eléctricas han ayudado a solventar esta problematica de una mejor forma.

De las diferentes aristas existentes para solventar el problema de eficiencia
energética en los hogares, hoy en dia una de las mas prometedoras son los
Sistemas de Gestién de Energia (EMS por sus siglas en inglés) [7].

Los EMS son una combinacion de hardware (particularmente sensores y
microcontroladores) asi como software que permiten ayudar a los usuarios a
mejorar su control energéticos de sus dispositivos a través de la concientizacion de
su uso [8], pero son pocos los sistemas que de forma automatica ayudan a optimizar
el uso de energia eléctrica.

En la Figura 8 se muestra la solucion para la gestion eficiente de energia en el hogar
de la empresa GE. Como se puede apreciar, el sistema EMS (denominado Home
Energy Manager en esta arquitectura) es el sistema nervioso central que controla
todas las tecnologias para reducir el consumo eléctrico.
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energy consumption. /
/

Solar Photovotaic
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Figura 4 Arquitectura de Consumo Eléctrico Inteligente de la empresa GE



Formulacion del Problema

El uso de medidores eléctricos inteligentes (Smart Meters) puede ayudar entre otras
cosas a alertar a los usuarios sobre su consumo enérgico y apoyar a la toma de
decisiones inteligentes que permitan el ahorro de energia [9]. En la figura 5, se
muestra un ejemplo de un medidor eléctrico inteligente.
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Figura 5 Ejemplo de medidor eléctrico inteligente de la empresa GE

Algunos trabajos relacionados como [9] se estan apoyando en la consulta de
grandes bases de datos que a través de procesos de analitica (big data) para
obtener patrones de consumo energético de usuarios. Desafortunadamente este
analisis de la informacién no se realiza en linea directamente en los dispositivos por
lo que no es tan representativo del consumo energético en tiempo real y no se
pueden tomar decisiones inteligentes sin la necesidad del usuario.

Objetivos

Estudiar los distintos sistemas existentes de gestion de energia que puedan
utilizarse en arquitecturas de medicion eléctrica.



Definir una arquitectura de un sistema de control energético que utilice la
infraestructura de medicion avanzada (AMI) para el apoyo en la toma de decisiones
y alertas de consumo energético.

Revision de Literatura

Existen diversos trabajos relacionados a la optimizacion de consumo energético
utilizando sistemas de mediciones inteligentes.

En [10] se presenta una arquitectura en donde se cuenta con una pasarela
(Gateway) que ayuda a concentrar la informacion de las lecturas del medidor
inteligente y concentrarlas en una base de datos (ver figura 6).
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Figura 6 Arquitectura General de un EMS inteligente

La arquitectura que se propone utiliza los concentradores de datos y los medidores
inteligentes de las diversas infraestructuras AMI con la propuesta de tener embebida
en el dispositivo una base de datos (ver Figura 7). Se ha empezado a trabajar en el
analisis de bases de datos empotradas en dispositivos de medicion inteligente [11].

En [14] se muestra una Arquitectura de un Sistema de Gestidn de Energia que utiliza
redes de sensores particularmente del protocolo IEEE 802.15.4 como método de
comunicacion entre los diversos electrodomésticos en el hogar.
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Figura 7 Arquitectura General Propuesta

La arquitectura que se propone en este trabajo, toma en consideracion la
comunicacion de informacion a través de las lineas de energia convencionales en
los hogares. Dicha tecnologia recibe el nombre de PLC (Power Line
Communications) y cada vez esta mas extendida. Particularmente se ha comenzado
a trabajar y evaluar distintos protocolos de comunicacion PLC tanto para hogares
como para exteriores [12] y [13].

Muchos Sistemas de Gestion de Energia utilizan interfaces en sistemas Web y
dispositivos méviles en el apoyo del control energético como en [15]. En la Figura 8
se puede visualizar un ejemplo de Sistema de Monitoreo de Energia.

Figura 8 Ejemplo de Sistema de Monitoreo Energético



La arquitectura propuesta esta acompafiada de un sistema Web adaptativo
dependiendo del dispositivo en el cual los controles e informaciéon pueda
desplegarse de forma optimizada dependiendo de si se trata de un dispositivo de
baja capacidad de computo (por ejemplo dispositivos para Internet de las Cosas
como Relojes Inteligentes, Gafas, etc.), dispositivos moviles de baja, mediana y
altas resoluciones de pantalla (tales como: celulares, tabletas), arquitecturas de
computo tradicionales (computadoras de escritorio y portatiles) asi dispositivos de
gran capacidad de despliegue (como: pantallas de televisidn, proyectores). Todo
esto con el objeto de que la notificacion de alarmas y la toma manual de decisiones
energéticas por parte del usuario se realice de la forma mas rapida en cualquier

medio (ver Figura 9).
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Figura 9 Ejemplo de Interfaz del Sistema Propuesto

Una de las partes mas complicadas de detectar hoy en dia para el uso eficiente de
energia eléctrica es el consumo individual de un electrodoméstico en particular. En
[16] se muestra un trabajo que pretende detectar el comportamiento de las sefales
eléctricas de cada dispositivo.

En la figura 10 se muestra de forma general una curva de consumo eléctrico en un
hogar.

En particular, la arquitectura propuesta utilizara los distintos perfiles de consumo de
carga existentes de diversos electrodomésticos proponiendo ademas una
arquitectura abierta donde los fabricantes de los dispositivos puedan subir las
cargas generales de sus dispositivos.
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Figura 10 Ejemplo de consumo eléctrico de un medidor eléctrico

La arquitectura que se propone permite detectar el perfil de carga de un
electrodoméstico a través del entrenamiento computacional de dicho dispositivo
utilizando carga de energia en diversas condiciones de forma aislada. Estos perfiles
de carga podran ser mejoradas a través del uso de analisis de los datos de los
diversos colectores. Si en una cuadra o vecindario existen mas de un dispositivo
con las mismas caracteristicas se podran compara sus cargas teniendo cada vez
un mejor modelo.

Otra de las caracteristicas importantes que debe tener un Sistema de Control de
Energia es el uso de un buen mecanismo de calendarizacién/programacion de uso
de electrodomésticos. En [17] se muestra una arquitectura de un EMS centralizado
con sus diversos componentes: adquisicion de datos, gestion de datos,
optimizacion, calendarizacion, monitoreo y pronosticos (ver Figura 11).

En ese sentido la mayoria de los EMS que utilizan calendarizacion se basan
generalmente en los costos de la energia eléctrica por base en su horario. Por
ejemplo, poner la carga de ropa en la lavadora a media noche es mas barato que
ponerla en el horario de la comida. En México el costo tarifario es plano, por lo que
la arquitectura propuesta trata de calendarizacion las actividades dependiendo del
uso horario en que generalmente se hacen tratando de balancear la carga en los
horarios en los cuales tipicamente estan con menor carga.
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Finalmente, pero no menos importante, una de las caracteristicas deseables que
debe tener un EMS y en las cuales puede apoyar los sistemas de medicion
inteligente es el monitoreo de la calidad de la energia. Algunos trabajos como [18]
muestran arquitecturas donde a través del procesamiento de sefiales y de una
infraestructura de computo robusta se puede determinar si la sefal eléctrica cumple
con ciertas especificaciones de calidad. Esto es sumamente importante ya que bajo
el nuevo paradigma de Generacion Distribuida en donde los sistemas de generacion
utilizan altos componentes de energia renovables (como sistemas fotovoltaicos,
eolicos, hidraulicos) no cumplen con brindar todo el tiempo con una sefial eléctrica
de calidad. Ademas, con su abaratamiento, en los proximos afos cada vez seran
mas usados en los hogares para su autoconsumo.

Figura 11 Arquitectura de un EMS Centralizado

La arquitectura que se propone también ayudara a medir la calidad de la energia y
a través de las firmas de consumo ya establecidas, asi como el establecimiento de
prioridades de servicio ayudar a canalizarlo en las areas que se requiera. Por
ejemplo, si un sistema de iluminacion es menos sensible a la calidad de la sefial
eléctrica que un electrodomeéstico de alta potencia como un refrigerador. Se tratara
de priorizar a aquel cuya energia sea mas importante.

En la Figura 12, se pueden observar algunos ejemplos de anomalias en la sefal
eléctrica que producen una baja calidad en la energia eléctrica.



Figura 12 Disturbios eléctricos que causan baja calidad de la eneria eléctrica

Justificacion de la Investigacion

El consumo de energia eléctrica es una necesidad hoy en dia. Dependiendo del
clima y su ubicacion geografica los costos de la energia eléctrica son muy variables,
pero en términos generales, representan un gasto significativo en los hogares de
todo el mundo.

El consumo de energia ha aumentado 45% desde 1980. Esta proyectado que sea
un 70% mas alto para el 2030. Los mercados emergentes (incluyendo China e India)
representan mas de 75% de la nueva demanda, ejerciendo nuevas presiones en los
recursos globales. En tanto, los mercados maduros como Norteamérica, Europa y
Japén también enfrentaran una demanda creciente y recursos limitados.

De acuerdo al Departamento de Energia de los Estados Unidos [19] se estima que
en promedio cambiar los tradicionales focos eléctricos por focos ahorradores puede
ahorrar 75 dolares al afo. El incrementar el termostato de 7 a 10 grados Fahrenheit
puede ahorrar aproximadamente el 10% del consumo energético anual de una casa.
En [20] se muestra como al utilizar un adaptador de energia avanzada que suprime
el uso de los “vampiros” (electrodomésticos que estan prendidos en un modo de
baja energia pero que al final consumen energia) pueden ahorrar 100 dolares al
ano.



Por otra parte, el uso eficiente de la energia eléctrica con lleva a una menor
generacion de eléctrica lo que coadyuva al medio ambiente ya que en muchos
paises, el mecanismo de generacion mas usado es el carbodn, el cual es sumamente
contaminante. Por ejemplo, se estima que el 90% de la generacion de energia
eléctrica en los Estados Unidos es a través del carbon [21].

Todos estos estadisticos detallan la importancia que tiene el uso eficiente de la
energia eléctrica y su impacto econémico, social y ecologico (ver Figura 13).
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Figura 13 Contaminacion por generacion de energia eléctrica a través de recursos no renovables

Limitaciones

Al contener las bases de datos embebidas en los medidores inteligentes y
colectores (concentradores y/o gateways) es necesario tener un uso eficiente del
espacio de almacenamiento. Para ello periodicamente se debera depurar la
informacion contenida en los dispositivos. La arquitectura propuesta hace uso de la
nube para guardar esta informacién histérica.

El procesamiento de datos se hara solo en la parte del medidor y colector
inteligentes inmediatamente conectados. La arquitectura propuesta se puede
escalar para que desde nivel central se pueda realizar analitica de datos de otros
colectores, pudiendo llegar al esquema de ciudades y paises. Dicho escalamiento
no esta considerado en el presente trabajo.



Marco Teodrico

Antecedentes de la Investigacion

Desde la definicion del término de “Smart Grid” a mediados de la década pasada
(alrededor de 2007) se ha vuelto a tocar el tema de eficiencia energética a través
del uso de sistemas de medicion inteligente.

Particularmente en el Instituto Tecnolégico de Morelia perteneciente al Tecnoldgico
Nacional de México, en los posgrados en Ciencias en Ingenieria Eléctrica y Ciencias
en Ingenieria Electronica se han realizado trabajos dentro del area de Electronica
de Potencia, Procesamiento de Sefales y Mercados Eléctricos entre otros.

Particularmente la arquitectura propuesta es resultado del Proyecto de Investigacion
denominado como: “Investigacion de Métodos de Comunicacion para el Disefio de
Medidores Inteligentes (Smart Meters)” donde se participa como colaborador y cuyo
lider del proyecto es el Dr. Enrique Reyes Archundia.

Bases Teoricas

Con el avance de la tecnologia, los sistemas de potencia se han automatizado con
el fin de hacerlos mas eficientes.

El modelo clasico, centralizado de las centrales eléctricas, no se ajusta a las
energias renovables, ya que estas no proporcionan un flujo constante de energia
(dependen del sol, del viento...).

La idea es que se creen unas centrales eléctricas inteligentes distribuidas capaces
de suministrar energia de forma dinamica dentro de lo que denomina red inteligente
o Smart Grid.

La principal caracteristica de una Smart Grid es que permite la distribucion de
electricidad desde los proveedores hasta los consumidores, utilizando tecnologia
digital con el objetivo de ahorrar energia, reducir costes e incrementar la fiabilidad.
Para conseguir este objetivo es necesario un reparto optimo de la energia que
implicaria bien su almacenamiento cuando existe un excedente (algo realmente
complejo y costoso) o una reestructuracion del sistema actual para adaptarse a la
demanda de forma flexible aprovechando las tecnologias existentes. La solucion
pasa por implicar al usuario consumidor, que tiene un papel muy importante, ya que
se convierte en un elemento mas dentro de la red inteligente.

Con el uso de energias renovables, se pretende reducir la generacion energética
basada en el uso de recursos fosiles, que son los utilizados a la hora de cubrir los
puntos de mayor demanda. Ademas, dentro de este modelo, los usuarios también
pueden ser proveedores de energia (read/write grid). Por lo que ahora los



consumidores de electricidad también son productores creando asi los
prosumidores.

Las energias renovables constituyen una buena forma de producir energia y el
excedente podria ser distribuido apropiadamente a través de la smart grid, con el
consiguiente beneficio economico para el usuario. A la generacion de varios
productores locales a través de energias renovables se les conoce como
Generacion Eléctrica Distribuida (ver Figura 14).
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Figura 14 Generacion eléctrica Distribuida.

Relacionado con esto, existe también el denominado vehicle-to-grid que trata de
aprovechar la capacidad de almacenamiento de los vehiculos eléctricos (ver Figura
15) para, en los momentos que sea interesante para el propietario del vehiculo o
para el sistema, inyectar electricidad en la red.

Figura 15 Vehiculo Eléctrico

La Agencia Internacional de Energia (IAE) [37] sefiala que una Red Eléctrica
Inteligente (REI) es una Red Eléctrica que utiliza tecnologias digitales avanzadas,
entre otras, para controlar y gestionar el transporte de electricidad, a partir de todas
las fuentes de generacion para satisfacer las diferentes demandas de electricidad



de los usuarios finales. La REI coordina las necesidades y capacidades de todos
los generadores, operadores de la red, consumidores y participantes del mercado
con el fin de operar todas las partes del sistema de la manera mas eficiente posible,
minimizando los costos y el impacto ambiental y al mismo tiempo maximizando la
Confiabilidad del sistema, la capacidad de recuperacion y la estabilidad.

A nivel mundial se han implementado programas para el desarrollo de las REI. Por
ejemplo, Corea del Sur desarroll6 su mapa de ruta de la REI considerando como
proyectos principales el desarrollo de sistemas de gestion de la energia, desarrollo
de monitoreo inteligente de la Red de Transmision, sistemas de gestion de la
distribucion y desarrollo de sistemas para ofrecer servicios de energia con alto valor
agregado a los clientes, entre otros. En Irlanda, el mapa de ruta de la REI para los
préximos 10 afios plantea el despliegue de medidores inteligentes y tarifas de
tiempo de uso [38].

La REI ofrece distintos beneficios en diversos ambitos, por ejemplo, la Confiabilidad
del sistema eléctrico, a la economia, al medio ambiente, a la eficiencia y a la
seguridad del sistema.

De acuerdo con [38], algunos de los principales beneficios del usar redes eléctricas
inteligentes se enlistan a continuacion:

1. Las empresas suministradoras pueden contar con un diagndstico rapido de
las interrupciones de los sistemas de distribucion y con ello una restauracion
automatizada, lo que reduce el tiempo total de la interrupcidén con importantes
beneficios econdmicos.

2. Se ofrece soporte a la generacion distribuida debido a que la red tiene la
capacidad de operar de forma dinamica todas las fuentes de generacion
conectadas a la red, permitiendo que los usuarios participen en la integracion
de generacion distribuida.

3. Ofrecer a los usuarios finales informacidn sobre su consumo de electricidad
para que puedan tomar decisiones mas inteligentes sobre la forma en la que
consumen energia.

De acuerdo con la Union Internacional de las Telecomunicaciones (UIT) y con el
Instituto Nacional de Estandarizacion y Tecnologia (NIST), los requisitos de las
redes inteligentes se han clasificado en un modelo de tres areas: servicios y
aplicaciones en redes inteligentes, area de comunicaciones y el area de equipo
fisico, y siete dominios: mercado, clientes, proveedores de servicios, operaciones,
generacion, transmision y distribucion [28] [29].

Las redes eléctricas inteligentes pueden usarse entre otras para mejorar la
eficiencia energética y la respuesta a la demanda [22].
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Figura 16 Modelo de Referencia del nIST para Redes Eléctricas Inteligentes

De acuerdo con [34] los sistemas de medicion inteligente son una solucidn
compuesta por medidores inteligentes, infraestructura de telecomunicaciones y
sistemas centrales que permite una gestion remota y automatica de la red, asi como
un flujo bidireccional de informacion y energia, permitiendo optimizar el
funcionamiento de la red.

Los Sistemas de Medicion y gestion inteligente de consumo eléctrico de acuerdo
con [34] ayudan entre otras cosas a la empresa eléctrica a:

e Auto-restauracion del servicio ante perturbaciones (fallas de equipos,
accidentes, fendmenos climaticos, sabotaje, etc).

e Ajuste autonomo de las condiciones de operacién del sistema a partir de
esquemas mas sofisticados de prediccidon de situaciones que puedan llevar
a emergencias.

e Mayores niveles de interactividad de las empresas con sus clientes y de estos
con el propio mercado de energia (flujos continuos y bidireccionales de
informacion).

e Participacién de los clientes como agentes activos del mercado de energia
(ajuste del consumo como respuesta a sefales del sistema e incluso flujos
bidireccionales de electricidad).

e Almacenamiento de la electricidad producida por fuentes que la generan en
momentos y cantidades diferentes a los en que se consume (centrales filo de
agua, solar, edlica, etc.).

e Integracion de toda la informacion del sistema eléctrico (técnica, operativa,
financiera, contable, comercial, etc.) y de subsistemas diversos y nuevos,
heterogéneos, pero interactivos.

De acuerdo con [34] los sistemas de medicion eléctrica inteligente ayudan a los
clientes entre otras cosas a:



Gestion de energia de usuarios residenciales (pantallas con informacion del
consumo y del mercado asociadas a herramientas de software ademas de
aplicaciones para dispositivos moviles, electrodomésticos inteligentes que
modifican su consumo segun las condiciones del sistema conectados a redes
de area domeéstica, micro redes aislables en conjuntos residenciales
alimentadas con energias renovables y con respaldo de dispositivos de
almacenamiento de energia, etc.).

Gestion de energia de usuarios industriales/comerciales (aplicaciones y
equipos para monitorear y ajustar consumos en tiempo real conectados a los
sistemas de informacion del mercado, mini redes aislables en parques
industriales y zonas francas apoyadas por cogeneracion y trigeneracion con
la posibilidad de vender excedentes, etc.).

Movilidad Eléctrica (electrificacion de los sistemas de transporte masivo y
ferroviarios, vehiculos eléctricos, etc.).

Para los operadores de red (distribuidores) y comercializadores se obtienen las
siguientes ventajas del uso de sistemas de medicion inteligente [34]:

Integracion tanto de generacion distribuida a partir de fuentes no
convencionales renovables, almacenamiento de energia y transporte
eléctrico conectado a la red.

Nuevos servicios (eficiencia energética, almacenamiento de energia,
respaldo, medicion bidireccional, gestidon de alumbrado publico, trafico,
seguridad ciudadana, etc.) y opciones para el cliente (energia de prepago,
control directo de carga, ciberseguridad)

Sistemas de trastienda para el negocio (sistemas de informacién geografica
-GIS, sistemas de gestion de la distribucion de energia -DMS vy las
interrupciones - OMS/FDIR, sistemas de informacién de los clientes -CIS,
sistemas de gestion de los datos de medida, etc.)

Automatizacion de los circuitos alimentadores de distribucion y
condensadores (control de pérdidas, tension y reactiva, sensores y
procesadores embebidos en lineas y transformadores).

Monitoreo y gestion de activos de red basado en la condicidn.

Un medidor tradicional electromecanico es un instrumento de medida cuya unica
funcidn es registrar el consumo eléctrico en una instalacién eléctrica durante un
periodo de tiempo largo, usualmente un mes o un bimestre. Un medidor inteligente
o medidor avanzado, de acuerdo con [38] es un dispositivo electronico programable
que incorpora una o mas de las siguientes funciones:

Medicion y registro de variables eléctricas como tension, demanda y energia
consumida de una instalacion en periodos cortos de tiempo (normalmente
una hora; aunque pueden detectar y registrar lecturas cada 15 minutos).

Proporciona informacion del consumo eléctrico tanto al cliente como al
operador del sistema eléctrico y/o la empresa suministradora. Al cliente lo



hace a través de la Red de Area Doméstica, mientras que al suministrador u
operador lo hace a través de la Red de Area Extensa.

e Medicion de dos vias (bidireccional). Este medidor inteligente puede registrar
la energia proporcionada por el suministrador y la generada por el usuario,
en caso de que éste cuente con alguna tecnologia de generacion distribuida
en su instalacion.

e Operaciones de conexion y desconexion de carga. Un medidor inteligente
puede ser controlado remotamente por el suministrador u operador con fines
de corte o reconexion del servicio de suministro.

e Monitoreo de la Calidad de la energia. Un medidor puede monitorear valores
de variables eléctricas en el punto de interconexion con el usuario y enviarlos
al suministrador u operador para su analisis.

e Comunicacion con otros dispositivos inteligentes. Un medidor inteligente es
capaz de comunicarse mediante protocolos inalambricos (Home Area
Network, Zigbee, Bluetooth, etc.) con electrodomésticos e incluso controlar
su consumo de energia.

e Deteccidn de robo de energia. Puesto que un medidor inteligente tendra la
capacidad de registrar la cantidad de energia que recibe el usuario por parte
del suministrador y la cantidad de energia que consume en su instalacion, se
podra detectar cualquier cantidad sobrante de energia consumida que
represente robo de energia.

La implementacién de un medidor inteligente, que es parte de un sistema inteligente
de monitoreo, ofrece varios beneficios tanto al lado de la demanda como al del
suministro, como lo son:

e Constituir una buena herramienta de gestion de la demanda debido a su
capacidad de medir, registrar y enviar al suministrador informacién en tiempo
real del consumo eléctrico del cliente.

e La comunicacién bidireccional que ofrece un medidor inteligente propicia una
interaccidn directa entre el usuario y el suministrador.

e Proporciona al usuario informacion accesible en tiempo real sobre su
consumo. Dicha informacion ayuda a que gestione de mejor forma su
consumo.

e Crean un ambiente propicio para la implementacion de programas de
respuesta de la demanda como son los esquemas tarifarios dinamicos, ya
que permiten registrar el consumo eléctrico asociado a diferentes horas del
dia.

e Permiten al suministrador restaurar, de manera mas eficaz, el servicio
después de una interrupcién o corte.

e Tienen un efecto favorable sobre el sistema eléctrico, pues aligeran la
congestion en la red de transmision y distribucion al habilitar programas de
gestion de la demanda.

e Permiten al suministrador u operador del sistema tener un mayor control
sobre la carga.



e Permiten la integracién de fuentes de energia como sistemas fotovoltaicos o
eolicos interconectados; asi como equipo de almacenamiento de energia.

e Reducen los costos de operaciéon del suministrador, pues ya no sera
necesario enviar personal a leer los medidores

A diferencia de los medidores electromecanicos tradicionales, los cuales pueden
llegar a girar mas lento a medida que transcurre su vida util, la precision de los
medidores inteligentes, que carecen de componentes mecanicos, no se reduce a
medida que pasa el tiempo, por lo que se registra una lectura mas justa.

Un medidor inteligente es un dispositivo que mide y registra variables como
electricidad, gas, agua, presion, o calor, que permite comunicacion bidireccional
para transmitir informacion.

La infraestructura de medicion avanzada (AMI) es un sistema que mide, recopila y
analiza el uso de la energia, y se comunica con los medidores inteligentes para fines
de seguimiento y facturacion [30] (ver Figura 17).
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Figura 17 Infraestructura de Medicién Avanzada

De acuerdo con [34] las principales caracteristicas de un medidor inteligente son:

Integrar comunicacion bidireccional

Entregar sefiales en caso de ser intervenido o si se tratd de intervenir
Ser configurado para medir distintas tarifas al mismo tiempo

Entregar informacion de la calidad de energia.



¢ Realizar telemedida, es decir, ser leidos a distancia con distintas opciones
de comunicacion, y muchas veces, éstos pueden interactuar con el usuario.

e Integrarse con otros servicios como gas y agua.

e Integrarse a aplicaciones que permitan al cliente observar y administrar la
informacion a través de otros dispositivos inteligentes.

AMI es un elemento clave en las redes inteligentes, ya que proporciona informacion
exacta en tiempo real a los consumidores informando la cantidad de energia que
estan utilizando para que puedan controlar su consumo. La industria de la energia
tiene gran expectativa en esto debido a que tiene grandes ventajas en la precision
y la mejora de los procesos de lectura y control de los medidores en linea; sin
embargo, los beneficios de AMI se ven contrarrestados por la necesidad de
implementar sistemas de seguridad cibernética [31] (ver Figura 18 y 19).
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El problema se agrava si se toma en cuenta que los antiguos dispositivos de control
e instrumentacion industrial ( SCADA, EMS) no fueron disefiados para soportar
medidas de seguridad tales como antivirus, detectores de intrusos, mecanismos de
autenticacion y de control de acceso. En 2010 se descubrié un gusano informatico,
conocido como Stuxnet, que es capaz de reprogramar Controladores Lodgicos
Programables (PLC por sus siglas en inglés) y ocultar los cam- bios realizados.

Existen informes documentados que sefialan la posibilidad de reprogramar un smart
meter, para que reporte consumos inferiores a los reales, esto sin alterar fisicamente
el dispositivo. Un ciberataque contra los smart meters puede ocasionar
manipulacion masiva de informacion de los usuarios, fraude y denegacion del
servicio [40].



Un elemento clave de AMI es el Repositorio de datos (MDR), el cual de acuerdo con
[39]. es el sistema encargado de administrar la base de datos de almacenamiento
de la informacion de mediciones leidas por los medidores eléctricos inteligentes, y
ademas posee el software destinado a facturacion. Debe estar vinculado al sistema
encargado de administrar la informacion de cada cliente de la empresa distribuidora,
también llamado Sistema de Informacion al Cliente (CIS), con el cual el usuario
puede ingresar al sistema, indicar el numero de medidor que posee y desplegar los
valores facturados y el tiempo de uso.
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Figura 19 Seguridad en Redes de Comunicacion para las REI

El Gestor de datos (MDM), provee servicios de administracion de los datos de
medicion, permitiendo el intercambio de informacién entre los medidores
inteligentes y otras aplicaciones. Permite que los sistemas de facturacion,
informacion al cliente, y otros sistemas relacionados puedan consumir la
informacion dada por los medidores de energia. Ademas, debe poseer las
herramientas necesarias para que dicha informacién se pueda visualizar como
histéricos de consumo y datos de facturacion. El acceso debe implementarse para
plataformas web, moviles y otras requeridas por los usuarios del sistema.

La arquitectura general de datos de un sistema de medicion eléctrica inteligente se
puede apreciar en la figura 20.



La tecnologia AMI es un componente clave para la reduccion de pérdidas en las
redes eléctricas inteligentes (ver Figura 21), originado del requerimiento del
intercambio oportuno de informacion en tiempo real, del consumo de energia y de
la demanda entre las empresas de electricidad y los consumidores.

Los medidores inteligentes permiten a proveedores y consumidores conocer en
tiempo real el consumo de energia.
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Figura 20 Arquitectura General de Datos en Mediciones Eléctricas Inteligentes

Figura 21 Pérdidas no técnicas de energia eléctrica (robo de energia)



Los medidores inteligentes acompafados de pantallas en casa permiten monitorear
el uso de energia en casa. Para el 2020, cada casa en Gran Bretafna ofrecera
medidores inteligentes de electricidad y gas.

Los electrodomésticos suman alrededor del 13% de los costos de energia de su
casa, con refrigeracion, cocina y lavanderia encabezan la lista [34].

Cuando compre electrodomésticos, piense en dos precios. El primero es el precio
de compra (considérelo como un anticipo). El segundo precio es el costo de hacer
funcionar el aparato durante su vida util. Este segundo precio lo pagara todos los
meses con su factura de energia durante los préoximos 10 a 20 afos, dependiendo
del aparato que se trate. Los refrigeradores duran un promedio de 12 afos; las
lavadoras de ropas alrededor de 11 afos; las lavadoras de platos alrededor de 10
anos; y los acondicionadores de aire alrededor de 9 afos. Cuando vaya a comprar
un nuevo electrodoméstico, busque la etiqueta ENERGY STAR® (ver figura 22).

NERGY STA

Figura 22 Logo Energy Star que indica que un dispositivo eléctrico usa eficientemente la energia

Algunos fabricantes ofrecen ahora electrodomésticos “inteligentes (equipos que se
pueden conectar a medidores eléctricos inteligentes o sistemas de gestiéon de
energia del hogar) para ayudarle a usar la electricidad fuera de las horas de mayor



consumo. Podra encontrar acondicionadores de aire, refrigeradores, lavadoras de
platos y otros electrodomésticos en versiones “inteligentes”.

Los electrodomeésticos inteligentes no se limitan a apagarse en las horas de mayor
demanda de electricidad (en lugar, usan maneras sutiles de utilizar menos energia).
Usted quizas no se dé cuenta. Por ejemplo, su acondicionador de aire puede
funcionar un poco menos frecuentemente. O su refrigerador puede demorar su ciclo
de deshielo hasta el medio de la noche.

De acuerdo con [23], se pueden utilizar pronosticos del clima para mejorar la
eficiencia energética con el uso de energias renovables.

Para el 2020 en la Unién Europea se esperan 200 millones de medidores
inteligentes de luz y 45 de gas. Lo que representa una inversion de 45 billones de
Euros. Ademas, se espera que el 72% de los consumidores europeas tengan un
medidor inteligente de energia eléctrica y un 40% de gas [23]. Los costos de
instalacion de un medidor inteligentes oscilan entre los 200 y 250 Euros.

De acuerdo con [24], los consumidores que son faciles de activar los beneficios del
consumo energético son los que tienen mayor consumo energético.

En general, los Modelo de precios del mercado eléctrico se dan en tiempo real,
sobre todo en mercados mayoristas. Existen precios para los horarios picos y fuera
de picos [24]. En general en México las tarifas eléctricas son planas.

Las principales companias generadoras de medidores inteligentes de acuerdo con
[25] son: Itron, Siemenes AG, Landis + GYR, Scheinder Electric SA, Circutor SA,
Isca Ltd, Iskraemeco, Holley Metering, Honeywell International, Osaki Electric,
Elster Group, Npetune Technology y Sensus Sentec.

Un problema principal de los medidores inteligentes es la privacidad de la
informacion (ver Figura 23).

En [26] se muestra como los datos de consumo pueden ser analizados para obtener
informacion sensible de que hace una persona dentro de su hogar. Por ejemplo:

e ;Estuviste en la casa en la manana? Se puede analizar con el consumo de
energia

e ;Dormiste bien? Se puede obtener al checar las luces prendidas durante las
noches.

e ;Viste el juego en la noche? Se puede obtener al monitorear el consumo de
TVsobre el horario especifico

e ;Dejaste a tus nifios solos? Se puede obtener al analizar el comportamiento
de energia por parte del usuario.



e ;Desayunaste comida fria o caliente? Se puede obtener revisando patrones
de dispositivos en la mafana tales como: microondas, maquina de café,
tostadora, etc.
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Otra area de gran interés en el disefio de las Recomendaciones para el contenido
de las notificaciones de eficiencia energética. En [27] se muestran algunas
consideraciones de como deben estructurarse los mensajes a mostrar a los usuarios
como:

e Los avisos deberan estar enfocados en consejos practicos de “como hacerlo”

e Los avisos deberan ser personalizados de acuerdo a la audiencia.

e La “Gamificacion” (teoria de juegos serios) ayuda a motivar a los usuarios en
cuestidon comportamientos de eficiencia energética ya que se ve como todo
un reto el poder lograr mayores ahorros energéticos que el vecino o que el
amigo.

Otras Recomendaciones de como y cuando se deben entregar las notificaciones de
eficiencia energética de acuerdo con [27] son:

e Deben ser entregadas en diferentes horarios dependiendo de la temporada.

e Cuando se instalan los medidores inteligentes se suelen dejar notificaciones
de una sola via como manuales impresos. Es aconsejables dejar comentarios
bidireccionales a través de los técnicos que realizan la instalacidon para que
los consumidores despejen todas sus dudas.



e Deben entregarse por distintos medios incluyendo videos, manejo de redes
sociales entre otros (consejos de otros usuarios).

e Mensajes de objetos de bajo costo pueden incentivar a los consumidores al
manejo eficiente de energia eléctrica.

Otras Recomendaciones para personalizar notificaciones a grupos especificos de
consumidores se muestra en [27]:

¢ Durante las visitas de instalaciones se pueden aplicar cuestionarios para
perfilar grupos de usuarios.

e Usar juegos y retos para los diferentes tipos de audiencias.

e El estilo de redaccion de los mensajes es importante asi como los formatos
alternativos y mensajes.

e El lenguaje debe dejar lo técnico por algo simple y visible. Algo que no se
puede influenciar por algo que se puede controlar.

Otro de los grandes problemas en muchos paises principalmente en
Latinoamérica son las pérdidas no técnicas y en México no es la excepcion [32].

La Agregacion de demanda de acuerdo con [33] es el control dinamico de cargas
es una forma eficiente de gestionar y optimizar la autogeneracion y demanda de
una microred. La plataforma RESI® de Amigo Solar permite agregar la demanda de
los edificios y configurar de forma remota distintas tarifas por tramo horario, con el
fin de disminuir los consumos durante los periodos de demanda maxima del sistema
eléctrico. Los medidores pueden ser configurados con hasta cinco relés individuales
de control de carga.

En la figura 24 se muestra la demanda de la energia eléctrica en algunos paises de
Latinoamérica.

Para [35], gestionar la demanda eléctrica significa administrar el consumo eléctrico
en una instalacién residencial, comercial o industrial de manera que se trate de
obtener como resultado: la minimizacién de la facturacién eléctrica, la maximizacion
del trabajo util de las cargas eléctricas instaladas o la minimizacion de la cantidad
de carga conectada a la instalacién sin sacrificar confort ni interrumpir procesos
productivos.

Una de las estrategias de gestién de la demanda es el control directo de carga, en
el cual el Suministrador o el operador del sistema tienen control sobre parte de la
carga de un usuario. Mediante vias de comunicacidén alambricas o inalambricas
entre la carga y la Red Eléctrica, es posible apagar y encender la carga cuando el
Suministrador o el operador lo consideren necesario; en horarios de demanda pico
o de emergencias en el sistema [36]. Los equipos idoneos para este tipo de
programas son “aquéllos que poseen algun tipo de inercia térmica tales como
calentadores de agua, calefacciones y equipos de aire acondicionado”. En un
contrato de control directo de carga, el Suministrador o el operador especifica el



numero maximo de ocasiones y la duracion de cada una de ellas en las que la carga
controlable puede ser desconectada.

ENERGIA ELECTRICA LATINOAMERICA
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Figura 24 Demanda de Energia Eléctrica en Latinoamérica

Existen algunos aspectos que restringen la aplicacion de forma extendida de
programas de gestion de la demanda, entre éstos podemos encontrar: falta de
informacion y desconocimiento del tema, falta de AMI y esquemas tarifarios
estaticos. La escaza o nula difusion de temas como eficiencia energética, esquemas
tarifarios dinamicos y Confiabilidad del sistema eléctrico ocasionan desinterés por
participar de manera activa en programas de gestion de la demanda. Ademas,
existe una falta de metodologia para cuantificar los costos involucrados y beneficios
obtenidos con la implementacion de estos programas, lo que crea desconfianza en
los consumidores. En el estudio realizado por [36] se encontrdé que para que un
programa de gestion de la demanda sea exitoso debe contener seis componentes:

Esquemas tarifarios adecuados

Incentivos por parte de las empresas suministradoras

Acceso del usuario a la informacién de su consumo

Control y automatizacion de carga

Verificacion del impacto y de los resultados de las medidas implementadas
Educacion y marketing.

Sk wN=

Este ultimo componente consiste en conducir campanas dirigidas a diferentes
sectores para sensibilizar el comportamiento de consumo de los usuarios y enfatizar



los beneficios de tecnologias empleadas en los programas de gestion. Por otro lado,
para soportar la implementacion de programas de gestion de la demanda se debe
contar con la infraestructura necesaria para que el consumidor pueda interactuar en
tiempo real con la red. Se requiere en particular de dispositivos de control y medicion
y sensores que envien la informacion al operador del sistema o al Suministrador del
servicio. El costo asociado a esta infraestructura que debe cubrir el consumidor es
en ocasiones mayor al beneficio monetario que pueda llegar a obtener.

La demanda de energia eléctrica depende de muchos factores: hora del dia, dia de
la semana, estacion el ano, clima, patron de consumo de los usuarios, entre otros.
Puesto que la electricidad no se puede almacenar a gran escala para satisfacer las
necesidades de todos los usuarios, esta debe generarse en el momento justo en el
que se demanda. Cada planta generadora de electricidad tiene un costo de
produccion asociado que depende del precio del combustible empleado, gastos de
mantenimiento, amortizacién de la inversién, etc. Normalmente, las plantas con
menor costo de produccion y tiempos de arranque y paro largos generan electricidad
en horas de demanda base, intermedia y pico, mientras que las plantas con costos
de produccion mas altos y tiempos de arranque y paro cortos la generan en las
horas pico. Por ello, el precio de la electricidad varia directamente con la demanda.
Si se demanda energia en periodos base, el costo de producirla es bajo, porque el
operador del sistema emplea recursos poco costosos. En cambio, si la demanda de
energia se incrementa, el operador se ve obligado a emplear recursos mas
costosos. Una empresa suministradora de energia eléctrica puede o no cobrar al
usuario un precio por la energia que tome en cuenta la variacion del costo debido al
comportamiento de la demanda. Si la variacion del costo debido a la demanda no
se toma en consideraciéon, hablamos de un esquema tarifario estatico. Si se toma
en cuenta dicha variacién, se trata de un esquema tarifario dinamico.

Un sistema inteligente de monitoreo de consumo eléctrico, de acuerdo con [38] se
puede entender como un conjunto de elementos tecnologicos que desempena la
funcion de mejorar la eficiencia del sistema eléctrico y de involucrar al Usuario Final
de manera mas activa en su consumo.

El sistema inteligente de monitoreo de consumo eléctrico puede componerse de los
siguientes elementos: un medidor inteligente de consumo eléctrico (Smart meter, en
inglés), una Red de Area Doméstica (Home Area Network HAN, en inglés) como
medio de comunicacién entre dispositivos y equipo eléctrico en la instalacion, un
dispositivo de visualizacion de informacion (In-Home Display IHD, en inglés) para
visualizar de manera sencilla e inmediata informacidén del consumo energético en
tiempo real y una Red de Area Extensa (Wide Area Network WAN, en inglés) como
medio de comunicacién entre el usuario y el suministrador o el operador del sistema
eléctrico (ver Figura 25 y Figura 26).



Need 2pcs transmitters and support up to 12pcs sensor sockets (or RF switches).

No.1-3 channels have automatic switching on/off function according to the solar production condition.
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Figura 25 Esquema general de un sistema de monitoreo de energia eléctrica inteligente (hardware)

Home | One Line View | BMS | Energy Accourting | Alarm & Events | Trendiny

Navigation: Home > Home

Figura 26 Esquema general de un sistema de monitoreo de energia eléctrica inteligente (software)

Un sistema inteligente de monitoreo de consumo eléctrico ofrece beneficios tanto al
suministrador del servicio como al usuario. Entre los beneficios al usuario esta el
hecho de que este tipo de sistemas proporciona informacién detallada sobre el
consumo eléctrico en una instalacion eléctrica.

A diferencia de un medidor eléctrico convencional, el cual muestra solamente un
numero que representa la energia consumida en toda la instalacién en un momento
dado, un sistema inteligente de monitoreo puede mostrar el consumo “desagregado”
por cada circuito o incluso por cada carga conectada a la instalacion. Ademas de



mostrar el consumo en diversas formas: consumo instantaneo, consumo acumulado
durante el dia, consumo histérico en el ultimo mes, etc. De esta forma, el usuario
puede tomar decisiones mas informadas respecto a su forma de consumir energia
en virtud de que cuenta con mayor informacion.

Otro beneficio consiste en la deteccion de fallas en la instalacion. Si un sistema de
monitoreo toma una lectura de consumo cuando todas las cargas de una instalacion
se encuentran desconectadas, significara entonces que en la instalacion existe una
“fuga de corriente”. Ademas, es posible gracias a un sistema de monitoreo saber si
un aparato electrodoméstico o cargador consume energia en modo de espera
(stand-by, en inglés), favoreciendo a eliminar situaciones en las que se consume
energia de forma innecesaria.

De acuerdo con [39]. la eficiencia (ver Figura 27) y la gestion (ver Figura 28) son
dos conceptos diferentes pero que pueden resultar complementarios. Se puede
definir la eficiencia, desde el punto de vista energético, como toda mejora que
permita obtener el mismo trabajo util y los mismos resultados utilizando un consumo
de energia menor para ello. De esta forma se obtiene un ahorro energético, de
emisiones y economico. También podemos incluir en este concepto aquellas
medidas cuya finalidad es eliminar los consumos de energia que no producen
ningun trabajo util, puesto que de esta manera se consigue un ahorro energético sin
variar el trabajo util.

Hay alto nivel de eficiencia: un consumo de
- energia inferior al 55% de la media.
Los mas

eficientes ‘ Entre el 55% y el 75%.

Entre el 75% y el 90%.

Los Qltl: - Entreel 90% y el 100%.
presentan ’

consumo Entreel 100% y el 110%.
medio

Interpretacion de etiquetas de eficencia energética; su eficiencia y/o costos de energia, esto es de
gran utilidad al momento de decidir la compra de nuevos anefactos

Alto
consumo
de energia.

Figura 27 Etiquetas de eficiencia energética



Por otro lado, podemos entender las medidas de gestion como las que estan
orientadas a aprovechar las oportunidades que existen para consumir la energia
con un menor coste, esto es, pagar menos por el mismo servicio.

Figura 28 Modelo general de gestion de la energia eléctrica

Las medidas de eficiencia y gestion son las acciones que un usuario puede llevar a
cabo para lograr mejoras en sus instalaciones en cuanto a la eficiencia y la gestion
Yy, por consiguiente, beneficios de diversa indole derivados de dichas mejoras. Estas
acciones modifican la manera en que se consume la energia, bien afectando a su
magnitud, su duracion o su horario, de manera que el resultado final debe ser
beneficioso para el consumidor. Estas medidas deben ser evaluadas técnica y
economicamente antes de ser implantadas. Cuando se decide que son viables es
cuando finalmente se pueden implantar.

La gestion de la energia y la respuesta de la demanda (DR), de acuerdo con [39]
son dos conceptos parecidos, relacionados con el comportamiento del consumidor
frente a los precios de la energia. Sin embargo, podemos establecer una diferencia
fundamental entre ambos conceptos. Mientras que la gestion puede verse como
una accion encaminada al ahorro por la adaptacion del consumo para aprovechar
las diferencias de precios entre distintos horarios (no modifica las transacciones
totales de energia entre las dos partes), la DR no tiene como objetivo aprovechar
estas diferencias mas o menos fijas y preestablecidas. La DR puede entenderse
como la modificacion en los patrones de consumo frente a sefales de precios
enviadas por la compaiiia eléctrica.

Asi, la DR puede verse como un producto o servicio que el consumidor ofrece al
sistema y que puede mejorar la fiabilidad y la seguridad del mismo. La DR puede
contribuir a reducir los costes del sistema por diversas razones, ya que permite
aumentar la fiabilidad del suministro y reducir las reservas de generacion, al mismo
tiempo que permite evitar situaciones peligrosas para el sistema tales como
sobrecargas por defecto de produccidon. Se trata, por tanto, de una oferta nueva



para intervenir en el mercado. En este caso, tanto el que ofrece el servicio, como la
empresa interesada en el mismo, deben actuar desde un punto de vista empresarial,
intentando alcanzar el maximo beneficio posible. De este modo, la implementacion
de la DR conlleva inherentemente la necesidad de ser capaz de gestionar los
consumos Y disponer de cierta flexibilidad en los mismos.

How Demand Response Works
BPA Residential Auto Direct Load Control Pilot

Utility issues a
demand response
event

0000 >
1] Event is transmitted via power line

carrier or radio signal to home

Figura 29 Esquema general de respuesta a la demanda de energia eléctrica inteligente

En la Figura 30 se puede observar el esquema general de cdmo un intermediario
conocidos como agregadores pueden mejorar la atencion a la demanda de una
forma mas inteligente y optimizada.
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Figura 30 Esquema de Agregadores para solucionar el problema de respuesta a la demanda de energia eléctrica

Otro de los problemas fundamentales en las redes eléctricas inteligentes es que
existe una gran diversidad de estandares, muchos de ellos poco interoperables con
otros aunque esta tendencia va desapareciendo [40], tal y como puede verse en la
Tabla 1.



Tabla 1 Estandarés en Redes Eléctricas Inteligentes

Norma Tiwlo Aplicacién
Estindar de prueba de un protocolo ctip-
IEEE 1711 togrifico para la seguridad cibernética de | Subestaciones eléctricas
subestaciones de enlaces seriales
IEEE 1686 Seguridad para dispositivos eectrénicos Subestaciones de dispositivos
inteligentes eléctricos inteligentes
NERC CIP 002-009 8 ; e g Sistema eléctrico
activos criticos
IEC PAC 62559 Metodologt isteiprid pace ef desccollo 8| Siosemay eictricos
requerimientos de sistemas eléetricos
OPC-UA Industrial OPC Unified Architecture Sistemas de automatizacién
Security Profile for Advanced Perfil de seguridad de la infraestructura de | Sistemas de adquisicién de
Metering Infrastructure v 1.0 medicibn avanzada datos
DHS Cyber Security Procurement Lenguaje de adguisicibn DHS de seguridad | o L romnd
Language for Control Systems | cibesnética para sistemas de control
2 Guia para sistemas de control industrial de | Sistemas de control y de adqui-
RERESE S segutidad (ICS) sici6n de datos
: : : : Sistemas de control
ISA SP100 Estindar industrial de redes inalimbricas | B
Automatizacién industrial y seguridad de | Automatizacién y sistemas de
ISA SP 99 s
sistemas de control control
IEC 62351 Partes 1-8 TR reRatin e e e
cambio de informacién asociada comunicaciones (dispositivos)
Directrices de seguridad cibernética para | Red eléctrica inteligente (smart
NISTIR 7628 vol. 1,2 y3 o it gt grid)
Guia para la evaluacién de controles de e AR =
NIST SP 800-53 seguridad en los sistemas de informacién |, T y
S informacion federal
federal y organizaciones
: : 8 Sistemas de informacién de
SO 27000 _stmnd-cgméndchscg\mdaddcla oeganizacinaes pibiicas o
informacin &
privadas
NIST FIPS 140-2 Requerimientos de scguridad pacs m6cklos | i vemas de infoemacita
ceptogrificos
OASIS WS Estindares de seguridad OASIS Servicios web

El protocolo ZigBee se basa en un modelo de “confianza abierta”. Esto significa que
todas las capas de la pila de protocolos confian entre si. Por tanto, la proteccion
criptografica solo ocurre de extremo a extremo, entre dispositivos. Cada capa del
protocolo es responsable de la seguridad en sus respectivos frames dentro de los

paquetes enviados [41].




Algunos ejemplos de vulnerabilidades en los sistemas de medicion de energia
eléctrica inteligentes de acuerdo con [41] son:

. Manipulacion fisica

. Accesos remotos no autorizados
. Manipulacion del SO

. Uso de tecnologia legacy

. Malware

. Robo de dispositivo

. Bloqueo de senal

. Sniffind de la red

. Problemas en la configuracion del cifrado
. Filtracion de informacion

. Suplantacion de identidad

. Denegacion de servicio

. Métodos de autenticacion

. Interoperabilidad

. Gestion de dispositivos

. Problemas de configuracion



Marco Metodolégico

Disefo de la Investigacion

La metodologia que se seguira para el desarrollo de esta investigacion es la
siguiente:

1.

10.

11.

Se revisara la literatura y se completara el estado del arte actual de los
Sistemas de Gestion de Energia que utilizan Infraestructura de Medicion
Inteligente a través del uso de base de datos embebidos, analitica de los
datos, procesamiento de sefales para eficientar el uso de energia eléctrica
en los hogares.

Identificar la mejor plataforma de hardware en la que se pueden implementar
bases de datos relaciones y no relacionales en medidores y gateways
inteligentes.

Identificar las mejores tecnologias de red PLC y de sensores para la
implementacion de las comunicaciones entre los dispositivos
electrodomeésticos con los medidores inteligentes, asi como de éstos con los
colectores/concentradores.

Implementacion y/o adecuacion de la arquitectura en hardware vy
telecomunicaciones utilizadas

Implementacion del Sistema Web adaptativo de Control de la gestidon de la
eficiencia energética.

Implementacion del sistema de deteccién de patrones de consumo de
dispositivos y generacion de perfiles de consumo de usuarios utilizando
procesamiento de sefiales y analitica de datos.

Importacion de patrones de consumo de energia eléctrica tanto de
dispositivos como de usuarios a través del uso de la computacion en nube.

Implementacion del sistema de calendarizacion de cargas de trabajo y
pronostico inteligente de cargas.

Implementacion del sistema de monitoreo de calidad de la energia y
balanceo de cargas.

Pruebas de integracion de cada uno de los modulos de la arquitectura.

Publicacion y difusidn de resultados parciales y finales en Congresos
Internacionales y revistas arbitradas.



Poblacién y Muestra

Se utilizara una arquitectura basica de un concentrador/Gateway conectado a dos
medidores eléctricos inteligentes, cada uno de ellos conectados a al menos tres
dispositivos  electrodomésticos como licuadoras, planchas, televisores,
computadoras, refrigerador, aire acondicionado, calefactor, sistema de iluminacién,

entre otros (ver Figura 31).
/B0 L
\J

Figura 31 Arquitectura General de un medidor/concentrador eléctrico para el hogar

Finalmente se probara con un tercer medidor inteligente (con conexiones a otros
electrodomésticos) conectandose a otro colector/concentrador para demostrar que
la arquitectura propuesta es escalable.

Se pretende realizar simulaciones para escalar la arquitectura a un nivel de
vecindario/ciudad pequenia.

Técnicas e Instrumentos de Recoleccion de Datos

Los datos se obtendran directamente de los dispositivos electrodomésticos que se
agreguen a la red eléctrica de cada uno de los medidores inteligentes. A su vez se
recolectaran datos de los concentradores.

Por otra parte, se recopilaran datos existentes de firmas de consumo eléctrico de
usuarios y patrones de consumo individuales de electrodomésticos que estén
disponibles en Internet.



La arquitectura que se propone pretende implementar un sistema abierto donde
fabricantes de electrodomésticos y publico en general pueda compartir dicha
informacion de manera segura.

Técnicas de Procesamiento y Analisis de Datos

Se utilizara técnicas de mineria de datos (ver Figura 32) para encontrar patrones de
consumo energético de forma eficiente. Para ello se adecuaran las mejores técnicas
que se hayan implementado en la literatura.

De igual forma los datos existentes de firmas de consumo de usuario y dispositivos
se adecuaran con otros similares utilizando técnicas estadisticas y de optimizacion
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Figura 32 Analitica de grandes volumenes de datos

Aspectos Administrativos
La arquitectura que se propone puede ser probada con usuarios finales solo se

debera considerar tener los permisos necesarios de privacidad y buen uso de sus
datos de consumo.

Recursos Necesarios
Se necesitan de los siguientes elementos:

1. Placas de computadoras como Raspberry Pi (ver Figura 33) para los
medidores inteligentes.



Figura 33 Raspberry Pi

2. Servidor con altas capacidades de cémputo para que funcionen como
colectores/pasarelas (ver Figura 34) de los medidores inteligentes.

Figura 34 Concentrador/Collector de Datos de MEdidores Eléctricos Inteligentes

3. Modulos de Comunicaciéon PLC (ver Figura 35).
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Figura 35 Modem para comunicacion de datos por lineas de potencia

Mddulos de Comunicacion de Sensores Inalambricos como ZigBee (ver
Figura 36)

Figura 36 Tarjeta de Sensores Inaldmbrico



5. Mddulos de Almacenamiento persistente de alta capacidad en ROM/Flash
RAM que sea programable (ver figura 37).

L e

Figura 37 Memoria RAM y ROM no volatiles

6. Diversos electrodomésticos como: licuadoras, planchas, televisores,
computadoras, horno de microondas, refrigerador, aire acondicionado, entre
otros tanto convencionales como inteligentes (ver Figura 38).

Figura 38 Electrodomésticos inteligentes



7. Equipo de codmputo para programar los microcontroladores y desarrollo del
sistema de monitoreo en Web adaptativa (ver Figura 39).

SPONSIVE
WEB DESIGN

Figura 39 Desarrollo Web Responsivo

8. Otros consumibles como cables de energia eléctrica.

Cronograma de Actividades

A continuacion se listan los tiempos en que se desarollaran cada una de las fases
de la metodologia. El Proyecto tiene una duracion efectiva de 24 meses (2 afios).
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